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Katarzyna LECHOWICZ

Uniwersytet Rzeszowski

EUROPEJSKA PRZESTRZEN KOMUNIKAC]JI
ELEKTRONICZNEJ MLODYCH UZYTKOWNIKOW

Wstep

Nowoczesne technologie informacyjne i komunikacyjne (Information and
Communication Technology - ICT), a w szczegblnosci sie¢ Internet wywieraja
wspolczesnie bardzo silny wplyw na niemal kazdg sfere Zycia spofeczno-gospo-
darczego. Obserwujac zachodzace zjawiska, mozna uznac za stuszng teze, Ze zmia-
ny sposobu funkcjonowania spoleczeiistw majg wrecz charakter rewolucyjny, a
nie tylko ewolucyjny. Ksztaltowane sg one z jednej strony przez popyt ze strony
gospodarki, ktora zglasza zapotrzebowanie na pracownikéw posiadajacych umie-
jetnosci korzystania z nowoczesnych technologii, z drugiej za$ przez dzialania
marketingowe kreujace wérdd konsumentéw nowe potrzeby, w tym cheé zakupu
i korzystania z débr wysokiej techniki. Nowoczesne technologie sa obecnie Zro-
dlem rozrywki, ulatwiaja komunikacje, posredniczag w dokonywaniu zakupéw i
operacji finansowych, ulatwiaja proces ksztalcenia oraz dajg mozliwos¢ podjecia
tzw. telepracy. ,Wykorzystanie ICT prowadzi do rozwoju spoteczenistwa informa-
cyjnego, odpowiednio przygotowanego i aktywnie wykorzystujacego nowoczesne
technologie informatyczne i komunikacyjne do gromadzenia, przetwarzania i prze-
sylania informacji”’. Uniwersalnoé¢ Internetu powoduje wzrost zainteresowania
wykorzystaniem jego zasobdw przez rézne osoby — niezaleznie od ich poziomu
wyksztalcenia, statusu zawodowego i wieku.

Internet szczegdlnie mocno oddzialtuje na ludzi mtodych. Dodatkowo, analiza
wystepujacych zjawisk pozwala zauwazy¢ tendencje obnizania si¢ wieku aktywnego
uzytkownika Internetu, zwiekszenia ilosci urzadzen przemystowych i domowego
uzytku polaczonych z siecig, wzrost mozliwosci obliczeniowych oraz funkcjonal-
noéci komputeréw”. Niestety wraz z rozwojem ICT i Internetu pojawiajg si¢ nowe

' M. Luszczyk, Stan i perspektywy rozwoju spoleczeristwa informacyjnego w Polsce, ,,Zeszyty
Naukowe Uniwersytetu Szczecinskiego” ,,Ekonomiczne Problemy Ustug” 2011, nr 67 (650), s. 483.

*  Tendencje takie, znane powszechnie jako prawo Moore’a, przewidywal juz w potowie lat 6o0.
XX w. Gordon E. Moore. Na podstawie prowadzonych badari prognozowat on, ze ilo§¢ zastosowanych
w jednym ukladzie scalonym komponentéw bedzie stale rosna¢, natomiast koszt jego wytworzenia



lub nasilajg stabo dotad zidentyfikowane zagrozenia, co do ktérych specjalisci z
réznych dziedzin poszukujg dopiero skutecznych rozwigzan. Zalozeniem przed-
miotowego opracowania jest analiza skali i charakteru pojawiajacych sie zagrozen
dla mtodego uzytkownika Internetu, oméwienie inicjatyw Unii Europejskiej prze-
ciwdzialajgcych negatywnym zjawiskom w tym zakresie oraz proéba odpowiedzi na
pytanie, czy proponowane rozwigzania sa wystarczajgco skuteczne.

1.1. Swiat wirtualny przestrzenig aktywnosci os6b mlodych

Cyberprzestrzen jest dynamicznie rozwijajacym sie, sztucznie wytworzonym
$rodowiskiem. Nowe technologie wywierajg jednak wplyw na wiele dziedzin ludz-
kiej aktywnodci i decyduja o kierunkach zachodzgcych zmian (rysunek 1). Dzieki
ICT pojawiajg si¢ innowacyjne rozwigzania wypierajace tradycyjne struktury.
Rozwdj nowoczesnych technologii i silna integracja czfowieka z nimi przynosi
niewstpliwe korzysci spoleczne, gospodarcze i srodowiskowe?.

Przemiany w zakresie
najnowszych techmologii

cywilizacyjne dydaktyczne ekonomiczne I informatyczne informacyjne

komunikacyjne naukowe pedagogiczne spoleczne

Rys. 1. Przemiany w zakresie najnowszych technologii

Zrédto: opracowanie wlasne.

Populacjg, ktéra obecnie najczeéciej korzysta z Internetu, s osoby miode, ma-
jace niemal nieograniczony dostep do zasobéw sieci, czesto za pomocy urzadzen
typu handheld. Réwnoczeénie mozna zauwazyé bardzo intensywng wirtualizacje
(technizacje) zycia, kt6ra najbardziej dynamicznie postepuje u mlodego pokolenia.
Watpliwosci wzbudza jednak przygotowanie miodego uzytkownika Internetu do

bedzie coraz nizszy. Por. G. E. Moore, Cramming more components onto integrated circuits, “Electronics”
1965, nr 8, 5. 114-117.

* A Jaworska, Informacja w cyberprzestrzeni i jej bezpieczeristwo w kontekscie zagroZenia cyber-
terroryzmem, [w:] Wyzwania gospodarcze, polityczne i spoleczne w globalnej gospodarce, pod red. M.
Legiedz-Gatuszka, Wloclawek 2012, s. 103-104.
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funkcjonowania w wirtualnym $wiecie i zasady postepowania w wirtualnej prze-
strzeni tzw. n-etykieta®,

Wirtualny §wiat umozliwia uzytkownikom nieograniczony dostep do interesu-
jacych ich zagadnien, umozliwia w szerszym stopniu rozwija¢ aktywnos¢ badawcza
i poznawczg®. Jest dostepny w szerokiej palecie najrozmaitszych, wielofunkcyjnych
urzadzen, a sposob jego wykorzystania jest coraz bardziej zaawansowany. Wéréd
o0séb w wieku 9-16 lat jest to najczeéciej nauka szkolna (81%), granie w gry kompu-
terowe (74%), ogladanie filméw (83%) oraz kontaktowanie si¢ za pomocg komuni-
katoréw (61%), dzieki ktérym nawiazujg nowe znajomo$ci®.

Internet ptynnie wkomponowat sie juz w codzienno$¢, a nawet mozna powie-
dzie¢, ze stal si¢ jej czedcig. Poziom zaangazowania mlodych uzytkownikéw w wir-
tualng rzeczywisto$¢ jest obecnie znaczacy’. W 2005 roku 70% europejskich dzieci
wieku 6-17 lat korzystalo z sieci, w 2008 roku odsetek ten wzrést do 75%, a najbardziej
wyrazny wzrost liczby uzytkownikéw nastgpil w grupie z przedziatu wiekowego
6-10 lat®. Wspoélczeénie niemal kazdy uzytkownik pokolenia Y prowadzi réwnolegle
jedno zycie w $wiecie rzeczywistym, drugie w $wiecie cyfrowym, w ktérym moze
by¢ always-on®. Az 93% z tych osob korzysta z sieci raz w tygodniu, a 60% loguje si¢
codziennie. Z czego 33% dzieci w przedziale wiekowym 9-10 lat korzysta z Internetu
codziennie, natomiast w przedziale 15-16 lat wskaznik ten wynosi 80%*.

Nieumiejetne, niewlaéciwe lub niezgodne z prawem wykorzystanie ICT moze by¢
jednak Zrédtem wicked problems, w szczeg6lnosci dla mtodego uzytkownika sieci
Internet”. Coraz wieksza popularno$¢ Internetu wéréd mlodziezy i coraz wigksza ich

+ . Pyzalski, Agresja elektroniczna wsréd dzieci i mlodziezy, Sopot 2011, 5. 24.

5 M. Kozielska, Walory komputerowego wspomagania procesu ksztatcenia, [w:] Media a edukacja,
pod red. W. Strykowskiego, Poznan 2000, s. 265.

¢ S. Livingstone, L. Haddon, A. Gorzig i in. (2010). Zagrozenia i bezpieczeristwo w Internecie z
perspektywy dzieci w Europie. Wstepne wyniki z bada#t EU Kids Online II nad uzywaniem Internetu
przez dzieci w wieku 9-16 lat (streszczenie), s. 5. Por.: http://www.swps.pl/images/stories/dokumenty/
raport_eukidsonline_all%2ocountries.pdf [01.09. 2013].

7 J. Bednarek, Pedagogiczny wymiar cyberprzestgpsiw dzieci i mlodziezy, [w:] Patologie w cy-
berswiecie, pod red. S. Bebasa, J. Plisa, J. Bednarka, Radom 2012, s. 29-30.

¢ S.Livingstone, L. Haddon, Podsumowanie programu EU Kids Online: Raport koficowy, London
School of Economics and Political Science, London 2009, s. 4. Por.: http://www.lse.ac.uk/media@lse/
research/EUKidsOnline/EU%20Kids%201%20(2006-9)/EU%20Kids%200nline%201%20Reports/
pl_summary.pdf [01.09.2013].

o A. Suchorzewska, Ochrona prawna systeméw informatycznych wobec zagrozenia cyberterrory-
zmem, Warszawa 2010, . 359.

o L. Kirwil (2011). Polskie dzieci w Internecie. Zagrozenia i bezpieczetistwo — czgé¢ 2. Czgsciowy
raport z bada# EU Kids Online II przeprowadzonych wsréd dzieci w wieku 9-16 lat i ich rodzicow, s. 9.
Por.: http://eprints.Ise.ac.uk/46445/1/PolandReportPolish.pdf [01.09. 2013].

" M. Luszezyk, Przemiany cywilizacyjne - szansa czy zagrozenie dla wspélczesnego spoleczeistwa?
W: Kapitat ludzki i spoleczny w rozwoju regionalnym, pod red. L. Dymka, K. Bedrunki, Opole 2012,
t.1,s. 214.
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aktywno$¢ w sieci sprawia, ze ich dziatania mogg réwniez zagraza¢ innym™. Mlode
pokolenie rozwija nowe relacje w warunkach wirtualnych, ktére postrzegaja jako
~wilasciwe formy komunikacji’, a w rzeczywistosci czesto skazujace ich na brak relacji
osobistych i samotno$¢s. Maloletni niedojrzali uzytkownicy, ktérzy najczeéciej nie
posiadajg wyksztalconej autocenzury, podejmuja rézne dzialania, ktére oddzialuja
na sfere prywatng i pozostawiajg po sobie w wirtualnej przestrzeni $iad, ktéry w
kontekscie ponadgranicznej natury Internetu, stwarza istotne zagrozenie. Okolo 38%
dzieci w przedziale wiekowym 9-16 lat rozpowszechnia zdjecia, 29% uzywa kamer
internetowych, 10% prowadzi blogi%. Wtasny profil posiada az 57% dzieci w wieku
9-16 lat, w tym 24% w wieku 9-10 lat, 48% w wieku 11-12 lat, 72% w wieku 13-14 lat
oraz 81% w wieku 15-16 lat”. Narazenie na zagrozenia wzrasta wraz z aktywnoécig w
sieci, oraz wiekiem uzytkownikéw. Na jedno lub wiecej zagrozeri w sieci napotkato
13% 0s6b w wieku 9-10 lat, 49% 0séb w wieku 13-14 lat oraz 61% oséb w wieku 15-16
lat®. Na niebezpieczenstwa w $wiecie cyfrowym narazone s3 w wickszym stopniu
osoby z pafistw Europy Pétnocnej, gdzie stopieri korzystania z Internetu jest najwyz-
szy w Europie, co podyktowane jest czynnikami psychologicznymi, demograficznymi
i makrospolecznymi (tabela 1).

Tabela 1.
Klasytikacja krajow wedlug korzystania z Internetu przez dzieci i ryzyka w Internecie
Korzystanie z Internetu przez dzieci
Ryzyko Niski p . . o
online iskie (<65%) Srednie (<65%-85%) Wysokie (>85%)
. Cypr Francja
Niskie Wtochy Niemcy )
Austria
Belgia .
Srednie Grecja Irlandia SDamg
. . Zwecja
Hiszpania
Portugalia
Estonia
Islandia
Bulgaria Holandia
Wysokie |- Cze%h Norwegia
Y Polska
Stowenia
Wielka Brytania

Zrédto: S. Livingstone, L. Haddon, Podsumowanie... op. cit., s. 6.

A Slysz, B. Arcimowicz, Przyjaciele w internecie, Gdansk 2009, s. 19.

#  S. Ewertowski, Uniwersalizm wobec globalizacji i jej racjonalnych skutkéw, [w:] Rozwdj regio-
nalny w warunkach globalizacji, pod red. K. Gomélki, Warszawa 2003, s. 12.

* S, Livingstone, L. Haddon, A. Gorzig, i in., Zagrozenia ... op. cit., s. 5.

5 Ibidem.

% Ibidem.

v P.Majchrzak, Wybrane aspekty patologicznego uzytkowania Internetu, [w:] Wspdtczesne zagro-
Zenia rozwojowe dzieci i mlodziezy, pod red. A. Chudzik, £6dz 2008, s. 96.
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Aktywno$¢ w zyciu spolecznym jest zwigzana z dostepem do nowoczesnych
rozwigzan technologicznych, ktérych uzytkowanie jest obecnie pewnego rodzaju
wartoécig, decydujacy o jakosci zycia®. Ponadto charakter i biegto$¢ korzystania
z zasobdw sieci wplywa na ocene mlodego uzytkownika w grupie. O rzeczywistej
umiejetnosci korzystania z nowoczesnych mediéw decyduje jednak ,,mozliwo$é
zrozumienia, krytycznej oceny, tworzenia i przekazywania ich tresci™. Brak tych
umiejetnosci powoduje, ze korzystanie z Internetu przez najmlodszych uzytkow-
nikéw, ktérzy sg szczegélnie bezbronni w zetknieciu ze szkodliwymi tre$ciami,
stanowi powazne zagrozenie. Istnienie potencjalnych zagrozen nie oznacza jednak,
ze nalezy unika¢ Internetu. Cechg charakterystyczna wspolczesnej gospodarki
opartej na wiedzy jest szerokie wykorzystanie kapitatu intelektualnego, wynikéw
badan naukowych i nowoczesnych technologii w celu poprawy innowacyjno-
éci i konkurencyjnosci. Ignorowanie bodzcéw do zmiany charakteru rozwoju
spofeczno-gospodarczego, ograniczenie finansowania badan rozwojowych oraz
zaniedbanie upowszechniania technologii informacyjnych wywola zjawisko wy-
kluczenia cyfrowego®. Dlatego tez rozwigzanie problemu zagrozen w Internecie, a
w szczegolnosci niechcianej i szkodliwej zawartoéci globalnej sieci jest problemem
naglacym oraz waznym wyzwaniem polityki i dziatart Unii Europejskie;j.

1.2. Przeglad wybranych inicjatyw podejmowanych na rzecz
bezpiecznego srodowiska internetowego dla maloletnich

Znaczacy wplyw na dzialania Unii Europejskiej, podejmowane w kierunku za-
pewnienia bezpiecznego §rodowiska internetowego najmlodszym uzytkownikom,
wywierajg zobowigzania miedzynarodowe, wynikajace miedzy innymi z Konwencji
o prawach dziecka Organizacji Narodéw Zjednoczonych®, protokoléw fakulta-

¥ A. Przybylska, Internet i komunikowanie we wspdlnocie lokalnej, Warszawa 2010, s. 8s.

¥ Konkluzje Rady z dnia 27 listopada 2009 r. w sprawie umiejetnosci korzystania z mediéw w
srodowisku cyfrowym. Dz. U. C 301 2 11.12.2000, §. 12.

*  Zjawisko to rozumiane jest jako zréznicowanie w rozwoju spoleczno-gospodarczym i jakosci
zycia os6b, regionéw, a nawet krajéw i wynika z ograniczonego dostepu do informacji, stabego wy-
korzystania technik komunikacji i Internetu. Por. M. Luszczyk, Ausgewdhlte Fragen zur Entwicklung
der nachhaltigen Okonomie in Polen, in: Gemeisame Wege? Transformation in Deutschland und Polen,
Hrg. E. Bojenko-Izdebska, K. Mazurek, W. Priesmeyer-Tkocz, OEZ Verlag, Berlin 2012, s. 162. Autor
$wiadomie nie rozwija zagadnienia wykluczenia cyfrowego uznawanego za jedno z gléwnych zagrozen
wspolczesnego spoleczenistwa, poniewaz problem ten z reguly nie dotyczy ludzi mlodych i nie jest
przedmiotem prowadzonej w niniejszym artykule analizy.

*  Konwencja o prawach dziecka, przyjeta przez Zgromadzenie Ogolne Narodow Zjednoczonych
dnia 20 listopada 1989 r. (Dz. U. 91, r 120, poz. 526).
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tywnych® oraz Milenijnych Celow Rozwoju®. Wyznaczone w ten sposéb standardy
i zasady posiadajg nadrzedne znaczenie przy ksztaltowaniu polityki i dziatart Unii
Europejskiej. Z kolei na poziomie Unii Europejskiej omawianej ochrony dotyczy art.
24 Karty Praw Podstawowych, ktéra z chwilg wejécia w zycie Traktatu z Lizb ony stala
si¢ prawnie wigZzgca dla krajéw cztonkowskich i art. 3 Traktatu o funkcjonowaniu
Unii Europejskiej.

Wymienione dokumenty stanowity w ostatnich latach podstawe do opracowania
na szczeblu europejskim wielu projektéw dotyczgcych bezpieczeristwa najmtod-
szych uzytkownikéw Internetu. Jedna z wazniejszych inicjatyw jest Konwencja Rady
Europy o cyberprzestepczosci z 23 listopada 2001 roku. Niestety jej fakultatywny
charakter powoduje, ze nie wszystkie kraje, np. Grecja, Czechy, Monako, Polska,
Turcja ratyfikowaly przyjete postanowienia, co w konsekwencji uniemozliwia jej
wejscie w zycie®. W 2012 roku Zgromadzenie Parlamentarne Rady Europy podjeto
dziatania zmierzajgce do szerszego wdrozenia Konwencji oraz wezwalo wstrzymu-
jace sig paristwa do ratyfikacji dokumentu®, a w Strategii Regulacyjnej Rady Europy
zapowiedziano takze rewizje Konwencji’. Warto rowniez zauwazy¢, ze wérdd stron
Konwencji o cyberprzestgpczosci spoza Europy znajdujg sie tylko Stany Zjednoczo-
ne, Kanada, Republika Potudniowej Afryki i Japonia®. Wobec globalnego charakteru
zagrozen, jakie niesie za sobg korzystanie z Internetu, tak skromny zakres terytorialny
stosowania Konwencji, znaczaco oslabia jej skutecznoéé.

Z kolei Decyzja Ramowa Rady Unii Europejskiej 2004/68/WSiSW dotyczaca
zwalczania seksualnego wykorzystywania dzieci i pornografii dziecigcej z dnia 22

*  Protokdt o zapobieganiu, zwalczaniu oraz karaniu za handel ludsémi, w szczegblnosci kobietami i
dzie¢mi, uzupelniajgcy Konwencje Narodéw Zjednoczonych przeciwko migdzynarodowej przestgpczosci
zorganizowanej, przyjety przez Zgromadzenie Ogolne Narodow Zjednoczonych dnia 15 listopada 2000
r.{Dz. U. 2005, poz. 18, poz. 160), Protoké} Fakultatywny do Konwencji o prawach dziecka w sprawie
handlu dziecmi, dziecigeej prostytucji i dziecigcej pornografii, przyjety w Nowym Jorku dnia 25 maja 2000
r. (Dz. U. 2007, nr 76, poz. 494) i Protoks? Fakultatywny do Konwencji o prawach dziecka w sprawie
angazowania dzieci w konflikty zbrojne, przyjety w Nowym Jorku dnia 25 maja 2000 r. (Dz. U. 2000,
nr 91, poz. 608).

#  Zgromadzenie Ogélne Narodéw Zjednoczonych, Deklaracja Milenijna Narodéw Zjednoczo-
nych, s5. sesja, 18.09.2000.

*  Council of Europe Convention on Cybercrime, Budapest 23.11.2001 ~ ETS 185.

*  Treaty open for signature by the member States and the non-member States which have partici-
pated in its elaboration and for accession by other non-member States. Por.: http://conventions.coe.int/
Treaty/Commun/ChercheSig.asp?NT=185& CL=ENG [1 wrzeénia 2013).

** The protection of freedom of expression and information on the Internet and online media,
Resolution 1877 (2012) Final version. Por.: http://assembly.coe.int/ASP/XRef/XzH-DW—XSL.asp?ﬁle-
id=18323&lang=EN [1 wrze$nia 2013].

7 Strategia Regulacyjna Rady Europy dotyczaca Internetu na lata 2012 — 2015, CM(2011)175
final. Por.: https://wcd.coe.int/ViewDoc.jsp?Ref=CM%282011%29175&Language:lanEnglish&Verzﬁ-
nal&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383 [1wrze-
$nia 2013].

*® Treaty open for..., op. cit.
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grudnia 2003 roku® wprowadza katalog zachowan, ktére s3 uznawane jako wy-
kroczenia zwigzane z seksualnym wykorzystywaniem dzieci. Dokument zawiera
ponadto zestawienie zachowarn karalnych, ktére stanowia wykroczenia zwigzane z
pornografig dziecigca. Na mocy Decyzji paristwa czlonkowskie zobowigzane s3 do
$cigania sprawcow przestepstw, ochrony ofiar i prewencji. Karanie sprawcéw naduzy¢
seksualnych zostalo utatwione przez ustanowienie odpowiedzialnosci cywilnej i kar-
nej 0s6b prawnych. Powazng wada decyzji jest brak konsekwencji dotyczacej wieku
poszkodowanego w odniesieniu do pornografii dziecigcej. W art. 1 pkt a) decyzji
»dziecko” zdefiniowano jako osobe, ktéra nie ukoniczyla 18 lat, z kolei w art. 3 pkt 2
b) okreslono je jako osobe, ktéra osiagneta wiek wystarczajacy do wyrazenia zgody
na udzial w czynnosciach o charakterze seksualnym®. Decyzja 2004/68/WSiSW
zostata zastgpiona dyrektywg Parlamentu Europejskiego i Rady 2011/93/UE w spra-
wie zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania
seksualnego dzieci oraz pornografii dzieciecej z dnia 13 grudnia 2011 roku®.

Z kolei Konwencja Rady Europy o ochronie dzieci przed seksualnym wykorzysty-
waniem i niegodziwym traktowaniem w celach seksualnych z dnia 12 lipca 2007 roku
dotyczy $cigania aktéw zwigzanych z nielegalnymi tresciami, dzieciecg pornografia,
prostytucja, wykorzystywaniem seksualnym, turystyka seksualng i groomingiem.

Na poziomie europejskim podejmuje si¢ réwniez inne inicjatywy, ktérych celem
jest miedzy innymi: kontrolowanie treéci stron internetowych, zapewnienie urzadzen
technicznych umozliwiajacych zwalczanie tresci szkodliwych, blokowanie lub zamy-
kanie systemu platnosci za sprzedaz treéci pornograficznych, zachecanie podmiotéw
gospodarczych do zwalczania tresci nielegalnych i propagowanie dobrych praktyk
we wspolpracy z dostawcami Internetu. Wérdd takich inicjatyw znajduje sie:

* Rekomendacja Komitetu Ministréw Rady Europy z dnia 31 pazdziernika 2001 1.3
* Zalecenie Parlamentu Europejskiego i Rady z dnia 20 grudnia 2006 .2,

* Zalecenie Parlamentu Europejskiego dla Rady z dnia 3 lutego 2009 r.3

* Zalecenie Rady Europy z dnia 8 lipca 2009 r.%

Polityka ochrony matoletnich uzytkownikéw Internetu w Unii Europejskiej
realizowana jest réwnolegle przez wdrozenie programéw pomocowych, takich jak:

» Dz.U.L13z 20.1.2004.

% B. Kunicka-Michalska, Pornografia i wykorzystywanie nieletnich w Internecie. Regulacje pol-
skiego kodeksu karnego, ,Studia Prawnicze” 2006, z. 4 (166) 2005, s. 84.

* Dz . U.18 L z 21.1.2012.

»  Recommendation Rec (2001) 8 on self-regulation concerning cyber content (self-regulation and
user protection against illegal or harmful content on new communications and information services).
Por.: http://www.obs.coe.int/oea_publ/iris/fCM_texts_table.htm! [01 wrze$nia 2013].

3 Dz, Urz. L 378 z 27.12.2006.

# Dz Urz. L. 12 7 03.02.2009.

% Recommendation CM/Rec(2009)s on measures to protect children against harmful content and
behaviour and to promote their active participation in the new information and communications envi-
ronment. Por.: http://www.obs.coe.int/oea_publ/iris/CM_texts_table.html [01.09.2013].
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EU Kids Online i Safer Internet. Program Safer Internet Action Plan ustanowiony
zostal na lata 1999- 2004, Decyzja Parlamentu Europejskiego i Rady nr 276/1999/
WE z dnia 25 stycznia 1999 rokus. W programie ujeto w szczegdlnosci dziatania
zZwigzane z:

* podwyzszaniem §wiadomoéci dotyczacej bezpiecznego korzystania z Internetu,

* tworzeniem sieci punktéw dla raportowania szkodliwe;j i nielegalnej tresci,

* rozwojem systemow filtrujacych oraz oceniajgcych zawartoéé stron internetowych,
* wspieraniem samoregulacji podmiotéw gospodarczych sektora ICT%.

Kolejna edycja programu Safer Internet Plus na lata 2005-2008 ustanowiona
zostala Decyzjg Parlamentu Europejskiego i Rady nr 854/2005/EC*, Gtéwnym
zalozeniem programu byto: ‘

* zwalczanie nielegalnej i sprzecznej z prawem tresci w Internecie,
* blokowanie niechcianej i szkodliwej tresci,

* promocja bezpieczniejszego otoczenia,

* zwigkszenie §wiadomoséci bezpiecznego uzytkowania Internetu®.

Z kolei Program Safer Internet na lata 20092013 kontynuowano na mocy
Decyzji Parlamentu Europejskiego i Rady nr 1351/2008/EC z dnia 24 grudnia 2008
roku*. W ramach programu wprowadzono przepisy prawne regulujace karanie
zjawiska uwodzenia dzieci w Internecie. Istotnym sukcesem zwigzanym z realizacja
programu bylo ogloszenie przez Komisje Europejskg Zalecenia w sprawie umiejet-
nosci korzystania z mediéw w §rodowisku cyfrowym* oraz powotanie Europejskiej
Koalicji Finansowej zwalczajacej produkeje, dystrybucje i sprzedaz pornografii
dziecigcej w Internecie. W ramach realizacji programu, wiodgce firmy internetowe
podpisaly réwniez porozumienie dotyczace bezpieczeristwa w Internecie®.

W ostatnim czasie podjeto starania dotyczace opracowania spdjnych ram w
zakresie bezpieczenstwa w sieci. Zapewnienie jednolitej ochrony i bezpieczenistwa
w $rodowisku cyfrowym stalo si¢ jednym z celéw Agendy UE na rzecz praw dziec-
ka®. Za priorytetowe zadania uznano zapewnienie prawa dostepu do Internetu
przy jednoczesnym zagwarantowaniu wysokiego poziomu ochrony najmtodszym

% Dz. Urz. L 33 2 06.02.1999.

¥ E. Murawska-Najmiec, Information on the Activities of the International Community for
Protecting the Internet with the Legal System and Keeping Freedom of Speech and Information, KRRIT
Publishing Company, Warszawa 2005, s. 45.

¥ Dz. Urz. L 149 2 11.05.2005.

® K. Murawska-Najmiec, Information ... op. cit., s. 24-25.

4 Dz. Urz. L 348 z 24.12.2008.

# Dz Urz. L 227 7 29.8.2009.

“  Wéréd sygnatariuszy porozumienia znajduja si¢ miedzy innymi: Arto, Bebo, Dailymotion,
Face-book, Giovani.it, Google/ YouTube, Hyves, Microsoft Europe, Myspace, Nasza-klasa.pl, Netlog,
Onelt, Skyrock, StudiVZ, Sulake/Habbo Hotel, Yahoo!Europe oraz Zap.lu.

#  Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomicz-
no-Spolecznego i Komitetu Regionéw, Agenda UE na rzecz praw dziecka, COM (2011) 60.
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uzytkownikom. Cele te majg zosta¢ zrealizowane poprzez zaangazowanie réznych
podmiotéw z sektora nowoczesnych technologii w inicjatywy o charakterze samo-
regulacyjnym. Majg one wzmocni¢ bezpieczenistwo najmlodszych uzytkownikéw
telefonéw komérkowych, portali spoteczno$ciowych, konsoli gier i przenos$nych
urzadzen multimedialnych.

Pozytywny wplyw na wytwarzanie bezpiecznej technologii przeznaczonej dla
najmiodszych ma stanowi¢ przyjecie Europejskiej strategii na rzecz lepszego In-
ternetu dla dzieci*. Strategia zawiera zestawienie dziatan, ktére powinny zostaé
podjete w szczegdlnoéci przez Komisje, panistwa cztonkowskie i podmioty bran-
zowe. Wéréd nich do najwazniejszych naleza: tworzenie wysokiej jakosci tresci
internetowych, edukacja w zakresie bezpieczenistwa w Internecie, przygotowanie
i wdrozenie narzedzi stuzacych zglaszaniu szkodliwych treéci i zachowan, zwal-
czanie niegodziwego traktowania dzieci w celach seksualnych i wykorzystywania
seksualnego dzieci.

Jedna z najwazniejszych inicjatyw, jest strategia pt. ,Otwarta, bezpieczna i
chroniona cyberprzestrzen” zaprezentowana 7 lutego 2013 roku wspoélnie przez
Komisj¢ Europejska i Wysokiego Przedstawiciela do Spraw Zagranicznych i Po-
lityki Bezpieczenstwa®. Inicjatywa ta zostala poprzedzona ustanowieniem Euro-
pejskiego Centrum ds. Walki z Cyberprzestepczoéciag (EC3) oraz utworzeniem
$wiatowego sojuszu przeciwko niegodziwemu traktowaniu dzieci w internecie
w celach seksualnych. Integralng czescia strategii jest propozycja przyjecia dy-
rektywy w sprawie bezpieczenstwa sieci i informacji. Dokument ten odnosi si¢
do obowigzku zapewnienia przez panstwa czlonkowskie i podmioty prywatne,
bezpiecznego i wiarygodnego §rodowiska cyfrowego na jednakowym poziomie w
calej Unii Europejskie;j.

Zakoniczenie

Dokonany w artykule przeglad podejmowanych w Unii Europejskiej inicjatyw
wskazuje, ze w panstwach cztonkowskich realizowane sg rézne strategie politycz-
ne, zmierzajace do stworzenia bezpiecznego $rodowiska internetowego dla naj-
mlodszych uzytkownikéw. Jednak najwieksze watpliwoéci wywoluje niejednolite
wdrazanie przepiséw ,prawa miekkiego” Ponadto na poziomie europejskim nie
jest stosowana zbiezna ochrona dzieci. Podejmowane samodzielnie przez niektére
kraje cztonkowskie préby eliminacji zagrozen w $wiecie cyfrowym doprowadzity
do opracowania odrebnych kodekséw postepowania, certyfikowanych progra-

#  Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomicz-
no-Spolecznego i Komitetu Regiondw, Europejska strategia na rzecz lepszego Internetu dla dzieci,
COM(2012) 196 final.

#  Joint Communication to the European Parliament of the Regions. Cybersecurity Strategy of
the European Union: An Open, Safe and Secure Cyberspace JOIN(2013} 1 final.
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moéw umozliwiajacych kontrole rodzicielskg lub filtrujacych treéci zawartych w
Internecie. Podejmowane w skali krajowej dzialania pozytywnie oddzialywaja
na waskg grupe uzytkownikéw i rynek, lecz réwnoczeénie zwigkszaja bariery i
zréznicowanie w stosunku do tych panstw, ktére nie dysponujg dostatecznymi
zasobami umozliwiajagcymi zapewnienie bezpieczeristwa w sieci. Niestety krajowy
zakres terytorialny ochrony, w obliczu zagrozen, nie majacych ograniczern prze-
strzennych, znaczaco ostabia skutecznoé¢ wszelkich dzialan. W konsekwencji nie
wszyscy miodzi uzytkownicy Internetu w Unii Europejskiej majg zapewniony w
srodowisku cyfrowym ten sam poziom ochrony, a podejmowane przez niektére
kraje dzialania nie przynoszg spodziewanych rezultatéw.

Wdrozenie spdjnych i zharmonizowanych standardéw prawnych wydaje sie
konieczne. Za takim podejéciem przemawia transgraniczna natura zagrozen jakie
niesie korzystanie z Internetu. Uregulowanie kwestii bezpieczenistwa w Internecie
W optymalnym ujeciu powinno zatem prowadzi¢ do realizowania przez paristwa
wspdlnych priorytetéw zawartych w jednej strategii. Takie nadzieje daje zapropo-
nowana dyrektywa w sprawie bezpieczenfistwa sieci i informacji, ktéra jest elemen-
tem strategii bezpieczenstwa cybernetycznego pt. Otwarta, bezpieczna i chroniona
cyberprzestrzen.

Streszczenie

Swiat wirtualny stworzony na bazie techniki, nastepnie mediéw oraz technologii informacyjno
-komunikacyjnych jest Zrédfem nowych mozliwosci i wyzwar. Internet wkroczyt do zycia publicz-
nego szybciej, niz kazdy z poprzednich wynalazkéw - co dowodzi skali fenomenu jakim jest sieé.

W przedstawionych uwarunkowaniach coraz wickszego znaczenia nabieraja procesy natury
politycznej, prawnej, gospodarczej i spotecznej. Europejska strategia w zakresie ochrony matoletnich
w Internecie objgta swym zakresem szereg istotnych dzialan. Warto jednak zauwazy¢ brak spéjnosci
w podejmowanych przez paristwa czlonkowskie dziataniach. Zdaniem autora jedynie wyznaczenie
wspdlnych priorytetéw dla krajéw cztonkowskich oraz konsekwentne i systematyczne dazenie do
ich osiggniecia, moga przyczynic sie do osiagniecia zamierzonych celéw, w tym zapewnienia bez-
pieczenstwa uzytkownikom Internetu.

Abstract
THE EUROPEAN AREA OF ELECTRONIC COMMUNICATION YOUNG USERS

The virtual world created on the basis of technology, then the media and information and
communication technologies bring new opportunities and challenges. Internet entered public
life faster than any of the previous inventions - which shows the scale of the phenomenon that
is the network.

In the presented conditions are becoming increasingly important process of political, legal,
economic and social. A European strategy for the protection of minors on the Internet into its
scope, a number of important measures. Enjoy a variety, however, a lack of consistency in the
implementation by Member States activities. According to the author only determine common
priorities for Member States and the consistent and systematic attempt to achieve them, can
help to achieve these objectives, including the provision of security to Internet users.
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